EVALUATION DES S
RISQUES AGENTIQUES i1y

Evaluation / priorisation

Boite a outils

Deux jours aprés |'audit ACF-10, Lendari cartographie les risques de I'agent « Margaux » et de sa

EXEMPLE FIL ROUGE .
chaine de données. Evaluation conduite par Camille Roussel (DDAO).
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Identifier, évaluer et prioriser les risques de vos agents IA. Chaque risque est noté Probabilité x
Gravité (score 1->25), puis rattaché a I'un des 8 domaines ACF (mémes catégories que I'audit ACF-
10) pour construire un plan de traitement priorisé.

0 E] INFORMATIONS GENERALES

ORGANISATION ENTITE / DEPARTEMENT RESPONSABLE DE L'EVALUATION

Lendari — e-commerce mode Transformation digitale / SAV Camille Roussel (DDAO)
(120 M€, 90 salariés)

DATE - PERIMETRE EVALUE AGENTS / SYSTEMES CONCERNES
12/06/2026 — Agent « Margaux » (SAV & retours Agent Margaux (N2) - base retours/remboursements -
niv.1) + chaine de données associée intégration plateforme e-commerce

0 fH MATRICE DE RISQUE

Chaque risque est positionné selon sa probabilité (lignes, 5->1) et sa gravité (colonnes, 1->5). Le score = Probabilité x Gravité (1 a 25). Les pastilles
indiquent ol se placent les risques de Lendari.
GRAVITE (IMPACT) >
PROB. 4 1 2 3 5

MINEUR MODERE SERIEUX MAJEUR CRITIQUE

TRES ELEVEE

a4
ELEVEE R1

3
MODEREE

2

FAIBLE

1
TRES FAIBLE

. Critique 20-25 - action immédiate . Elevé 13-19 - action prioritaire Modéré 6-12 - surveillance & plan

‘ Faible 1-5 - risque maitrisé

GOUVERNER L'AUTONOMIE, PROTEGER LA SOUVERAINETE.
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causes.

INVENTAIRE DES RISQUES

ID DESCRIPTION DU RISQUE (CAUSE / CATEGORIE
SCENARIO)
R1 Désynchronisation des données Données

de remboursement

R2 Remboursement au-dela du
plafond 100 €

Supervision &
contréle

Compétences &
culture

R3 Savoir concentré sur 2 personnes

Sécurité &
conformité

R4 DPIA/ Al Act de Margaux non
formalisée

R5 Réponse SAV inappropriée (ton, Technologie

hallucination)

R6 Détection d'incident a posteriori
(pas de temps réel)

Supervision &
contréle

R7 Drift du modéle apres mise a
jour fournisseur

Technologie

Catégories = les 8 domaines ACF (mémes que I'audit ACF-10).

° |v ANALYSE DES RISQUES MAJEURS

TOP 5 DES RISQUES LES PLUS ELEVES

0 R1 — Désynchronisation des données (20 - Critique)
o R3 — Dépendance a 2 personnes (12 - Modéré)

o R4 — DPIA / Al Act non formalisée (12 - Modéré)
o R5 — Réponse SAV inappropriée (9 - Modéré)

© R2/R6 — Plafond & détection différée (8 - Modéré)

Lendari inventorie 7 risques, les note Probabilité x Gravité, puis isole les risques majeurs et leurs

Opérationnel
1-2 h
Evaluation / priorisation
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P G SCORE NIVEAU CONTROLES EXISTANTS

4 5 20 Cause racine incident
#4 - monitoring en

cours (ACF-09)

CRITIQUE

Cap dur 100 € - revue
hebdo (ACF-08)

Bindbme DDAO en
cours (ACF-09)

DPIA planifiée S3
(plan ACF-10)

Supervision
qguotidienne S1 -
garde-fou ton

Kill switch >2 %
erreur, mais détection
différée
Tests de non-
régression avant
déploiement

PRINCIPALES CAUSES IDENTIFIEES

® Données de remboursement non monitorées (cause de l'incident
#4)

e Gouvernance jeune, concentrée sur deux personnes
® Conformité Al Act / DPIA non encore formalisée

o Détection d'incident différée — pas d'alerte temps réel

GOUVERNER L'AUTONOMIE, PROTEGER LA SOUVERAINETE.
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EXEMPLE FIL ROUGE Chaque risque recoit un traitement selon son niveau, décliné en un plan d'action global priorisé. PAGE 3/4

e = TRAITEMENT & PRIORISATION PAR NIVEAU

NIVEAU DE PRIORITE TRAITEMENT RECOMMANDE EXEMPLES D'ACTIONS
RISQUE
CRITIQUE P1 Traitement immédiat — risque Suspendre ou restreindre I'agent - renforcer
20-25 inacceptable en |'état. les contréles - limiter le périmétre.
@ P2 Traitement prioritaire — réduction Mesures d'atténuation - renforcer la
13-19 nécessaire. supervision - plan d'action court terme.
P3 Traitement planifié — acceptable sous Controles ciblés - surveillance active -
6-12 conditions de contrdle. réévaluation périodique.
@ P4 Surveillance continue — risque maitrisé.  Maintenir les contréles existants - surveillance
1-5 réguliere - réévaluation.

RISQUE PRINCIPAL NIVEAU ACTION CLE ECHEANCE STATUT RESPONSABLE
1 R1 — Désync. données Déployer le monitoring de  30/06/2026 (@D C. Roussel
remboursement fraicheur + classification
2 R3 — Dépendance a 2 Constituer un bindme DDAO 15/07/2026 A FAIRE C. Roussel
personnes + plan de formation
3 R4 — DPIA / Al Act Formaliser la DPIA + registre  15/07/2026 A FAIRE K. Belkacem
Margaux de conformité
4 R5 — Réponse SAV Garde-fou de ton + revue  30/06/2026 (EETD L. Fontaine
inappropriée d'un échantillon hebdo
5 R6 — Détection a Mettre en place une alerte  31/07/2026 A FAIRE C. Roussel
posteriori temps réel du taux d'erreur
v BONNES PRATIQUES & POINTS DE VIGILANCE
V' Traiter d'abord les risques critiques et élevés I Ne pas sous-estimer les risques données et
sécurité

v Etre factuel et s'appuyer sur des données
I Inclure les risques éthiques, juridiques et

v Documenter toutes les décisions et hypothéses
réputationnels

I Ne pas confondre risque brut et risque résiduel

GOUVERNER L'AUTONOMIE, PROTEGER LA SOUVERAINETE.
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EXEMPLE FIL ROUGE L'évaluation se clot par le suivi, les indicateurs clés, une synthése et sa validation par le DDAO. PAGE 4/4

0 £5 SUIVI & REEVALUATION

FREQUENCE DE REEVALUATION DECLENCHEURS & METHODES

Mensuelle Trimestrielle Semestrielle ® Déclencheurs : changement majeur de 'agent ou de son

environnement - nouvel incident ou faille - évolution

réglementaire (Al Act).

® Méthodes : revue des contréles - analyse des incidents -

PROCHAINE REEVALUATION PREVUE LE consultation des parties prenantes - tests & audit.

12/09/2026 (ou plus tét si déclencheur)

© i INDICATEURS CLEs

7 14 % 29 % 5 25

RISQUES IDENTIFIES CRITIQUES + ELEVES EN TRAITEMENT RISQUES OUVERTS DELAI MOYEN

@) (B SYNTHESE & RAPPORT

CONCLUSIONS PRINCIPALES RECOMMANDATIONS CLES (PRIORITES)

. .. . .. 6 Monitoring de fraicheur des données
Un seul risque critique (désynchronisation des

données — cause de l'incident #4), déja en e Bindme DDAO + formation
traitement. Six risques modérés sous contréle. Profil e DPIA Al Act de Margaux

cohérent avec la maturité « Réactif » (ACF-10). o Alerte temps réel du taux d'erreur

e Tests de non-régression du modele

BENEFICES ATTENDUS DE LA GESTION DES RISQUES

Réduire le risque résiduel, sécuriser la conformité Al Act, renforcer la résilience humaine (moins de dépendance

individuelle) et détecter les incidents plus tot.

@ @ VALIDATION

VALIDATEUR FONCTION DATE SIGNATURE
Camille Roussel DDAO - Dir. transfo. 12/06/2026 C.R.V
digitale

Et ensuite : alimenter le plan d'action ACF-09, tracer les décisions au registre ACF-08, vérifier le kill switch ACF-06,
mettre a jour le mandat ACF-12 et reboucler avec |'audit ACF-10.

GOUVERNER L'AUTONOMIE, PROTEGER LA SOUVERAINETE.




